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 «   Confidential for the Bankالتصنيف الامني : عالية السرية »سري للبنك  1

تم تصنيف الوثائق على انها عالية السرية "ان كافة المعلومات المذكورة في هذه الوثيقة هي عالية  السرية بالنسبة لبنك صفوة  

 الإسلامي. الإسلامي. لا يسمح بالنسخ او التوزيع بدون موافقة بنك صفوة 
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 : مقدمة 

 بنك الاردن دبي الإ تأسس بنك صفوة الإسلامي ) 
 
ان، في المملكة الأردنية  (  سلامي سابقا

ّ
في عم

ل بصفته شركة مساهمة عامة في  
ّ
بتاريخ  الهاشمية، وسج الشركات  تحت    23/6/1963سجل 

الصناعي إب  8الرقم   الإنماء  بنك  رقم    ،سم  القانون  س بموجب 
ّ
تأس تم    1972لسنة    5حيث  والذي 

، وحلّ محله بنك صفوة  2008لعام    26إلغاؤه بموجب قانون إلغاء قانون بنك الإنماء الصناعي رقم  

 .
 
 وواقعيا

 
 قانونيا

 
 الإسلامي حلولا

 
 
  ة دار مجلس الإ    لها  فقد اقرّ   ةالمعلومات والتكنولوجيا المصاحب   ةمع تعليمات حاكمي  وتماشيا

جراءات لمساواة دائره تكنولوجيا المعلومات  إ   ةعد  ةدارته التنفيذي إ في بنك صفوة الاسلامي و

الأ  دوائر  الرئيسي مع  البنك، حيث    ة عمال  الهامة في  إطار  يالأخرى  البنك    (COBIT 2019)ستخدم 

وإدارة المعلومات والتكنولوجيا ومشاريع تكنولوجيا المعلومات، ويساعده في خلق    للحوكمة

القيمة المثلى من تكنولوجيا المعلومات من خلال المحافظة على التوازن بين تحقيق الفوائد  

تكنولوجيا المعلومات    ( COBIT  2019)   تمكن كما    ،ستخدام الموارد إوتحسين مستويات المخاطر و

الإ  بعين  الأخذ  بأكملها، مع  بالمشاريع  بطريقة شاملة  التحكم  الوظيفيمن  المسؤوليات    ة عتبار 

إلى النهاية، والنظر في المصالح المتعلقة بتكنولوجيا المعلومات من    ة من البداي   ة والتكنولوجي 

والخارجية الداخلية  المعنية  على    الجهات  مخاطر طار  إوالعمل   المعلومات  یاي تكنولوج إدارة 

 الإجراءات والممارسات وبحسب  للبنك  یة يالكل  المخاطر إدارة تياوعملی نسجمي متكامل  بشكل 

 القيمة  یقي تحق المخاطر، وتضمن على  المرتكز القرار لصنع مةيسلی اتيآلی إلى  تؤدي التي  مةيالسلی

 البنك ةي رؤ عكسي   بما  المتوقعة والمخاطر الخسائر من یفي التخف مع یفي التكال المضافة وبأقل

 أمكن.  ما  المقبولة  المخاطرحدود  وضمن  الخصوص بهذا
 

  : التعريفات 

وردت في هذه اللائحة المعاني المخصصة لها أدناه ما  يكون للكلمات والعبارات التالية حيثما  

 لم تدل القرينة على غير ذلك:

 التعريف المصطلح

 بنك صفوة الإسلامي. البنك

 .بنك صفوة الإسلامي  مجلس إدارة المجلس

 المعلومات.تكنولوجيا حاكمية  اللجنة

 .الهيكل التنظيمي للبنك الهيكل التنظيمي 

 العليا ةالتنفيذي ةدار الإ

تشمممممممممل ممدير عمام البنمك ونواع الممدير العمام والممدير الممالي 

سمتثمار(  ومدير العمليات ومدير التسمهيلات ومدير الخزينة )الإ 

ومممدير إدارة المخمماطر ومممدير التممدقيق الممداخلي والشمممممممرعي  

متثال الشممرعي، بالإضممافة لأي موظف  الإ   ومديرمتثال  ومدير الإ 

 .في البنك
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 التعريف المصطلح

 المصالحاصحاب 

 أو نيالموظفی أو نيالمسماهمی مثل البنك في  مصملحة ذي أي

 الرقابیة جهات أو نييالخارجیی نيالمزود العملاء أو أو نيالدائنی

                               .أو أصحاع حسابات الاستثمار ةيالمعنی

 الدليل
  ةالمعلوممات والتكنولوجيما المصممممممماحبم   ةحماكميمة وادار دليمل 

 .رشادوالتي تهدف الى تقديم التوصية والإ  لها

ــ ــيـ ــمـ ــاكـ ــات    ة حـ ــومـ ــلـ ــعـ ــمـ الـ

 والتكنولوجيا المصاحبه لها

 ین الأطراف يب العلاقات یفيوتوصممم  اتيوالمسمممؤولی الأدوار عيتوز 

مجلس الإدارة   مثل المصمممالح  أصمممحاع و المختلفة والجهات

الممضممممممممممافممممةيم المقمی  ميم تمعمظمی  بمهممممدف  ةيمممم ذيمممم المتمنمفمی  والإدارة  مممممة 

 نيبی ةالموازن كفلي الذي الأمثل النهج  تباعإب للمؤسممممممسممممممة

 القواعمممد عتممممادإ من خلال المتوقعمممة، والعوائمممد المخممماطر

 التوجهات ديوتحد القرار لصمممممنع اللازمة اتيوالآلی والأسمممممس

 وفحص مراقبمة یاتيوآل البنمك في  ة والأهمداف يم جیيسمممممممتراتیالإ 

 البنك. وتطور مومةيد كفلي بما تحققها مدى متثالإ

ــلـــــــومـــــــات    ة دار إ ــمـــــــعـــــ الـــــ

 والتكنولوجيا المصاحبه لها

یة  ي مسمممؤول  ضممممن تقع التي  المسمممتمرة النشممماطات مجموعة

 الأهداف  قيتحقی بغرض طيالتخطی وتشممممممل ةيذيالتنفی الإدارة

 البناء ونشمماطات  م،يوالتنظی ءمةالموا شممملي بما یةيجيسممتراتیالإ 

  بما یليالتشممغ ونشمماطات ذ،يوالتنفی الشممراء شممملي بما ريوالتطو

 بما المراقبة ونشمممماطات والدعم،  الخدمات ليتوصممممی شممممملي

 یقيتحق مومممةيد كفمملي وبممما م،يییيالتق و اسيمم القی شمممممممممملي

 .یةيجيستراتیالإ  البنك وتوجهاته أهداف 

عمليـات حـاكميـه تكنولوجيـا  

 المعلومات

اسممممات  يسممممی عن المنبثقة والنشمممماطات الممارسممممات مجموعة

قيمم لممتممحممقمم  والمملازمممممة المممممؤسمممممممسممممممممممة  المممممعمملممومممممات أهممممداف  ی

 .لها المصاحبة یايوالتكنولوج

ــات   ــومـــ ــلـــ ــعـــ ــمـــ الـــ ــداع  أهـــ

 والتكنولوجيا المصاحبه لها

 المتعلقة بنشمممماطات یةيوالفرع ةيسممممیيالرئی الأهداف  مجموعة

 لها المصممماحبة یايوالتكنولوج للمعلومات والإدارة یةيالحاكم

 .ةيالأهداف المؤسسی یقيلتحق واللازمة

 ةالاهداع المؤسسي

 ةيالمؤسمسمی والإدارة یةيبالحاكم المتعلقة الأهداف  مجموعة

 هذه وأهداف  المصممالح  أصممحاع اجاتيیق احتیيلتحق واللازمة

 .ماتيالتعلی

 المدقق 

الشمممخص )الطبيعي أو المعنوي( أو الجهة المختصمممة بفحص  

جيمما المعلومممات وبممما  لوعمليممات البنممك المرتكزه على تكنو

ينسمممممممجم مع متطلبمات التعليممات بهمذا الخصممممممموص والمتفق  
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 التعريف المصطلح

دارة البنممك لتحقيق تلممك المتطلبممات لفترة لا إمعممه من قبممل  

 .سنوات متتالية 6سنوات متتالية ولا تزيد عن  3تقل عن 

 التكيف السيبراني
حتواء والتعافي بشمممممكل  لإ تحمل، االتوقع،  القدرة البنك على  

 .السيبراني  سريع من الهجوم

 الأمن السيبراني

الحفاظ على سمممممرية وتكاملية وتوافرية المعلومات وأصممممول  

ضمممممممن الفضمممممماء السمممممميبراني من أي    للبنك  المعلومات التابعة

سميبراني عن طريق مجموعة من الوسمائل والسمياسمات   تهديد

 .بهذا الخصوصوالتعليمات وأفضل الممارسات 

Site – On    الإدارة    لـــمـــبـــنـــ

 العامة

 في  العممامممة للبنممك الإدارة ةيمم بنمما نفس في  ةيمم العملی مكممان

 .الأردن

Site - Off  مغايرة لمبن 
 للبنك العامة الإدارة ةيلبنا رةيمغا ةيبنا في  یةيالعمل مكان

 .المحافظة لكن بنفس الأردن في 

Site – Near 
 التي  للمحمممافظمممة رةيمغممما محمممافظمممة في  ةيممم العملی مكمممان

 .الأردن في  للبنك العامة الإدارة یهايف تتواجد

Off – Shore للبنك العامة الإدارة لبلد ريمغا بلد في  ةيالعملی مكان لبلد مغاير. 
 

 

 : نطاق العمل 

لتزام  تكون دائرة تكنولوجيما المعلوممات هي الجهمة المسمممممممؤولمة عن همذا المدليمل، ويتم مراقبمة الإ 

على أسممممممماس بمالتطبيق من قبمل كمافمة دوائر البنمك الرقمابيمة، ويكون موعمد المراجعمة لهمذا المدليمل 

 .منتظم
 

لتكنولوجيا    ةسمممملامي المسممممتخدمعمليات بنك صممممفوة الإ   ةيشمممممل نطاق تطبيق هذا الدليل كاف

وتعتبر جميع الأطراف أصمممممممحماع مصمممممممالح معنيين في    ،المعلوممات في مختلف الفروع والمدوائر

 تطبيق هذه التعليمات، كل في مكانه وحسب دوره.
 

 : السياسات والأحكام العامة 

 ن:يصحاع المصالح الرئيسيأمسؤوليات  .1

 :• رئيس مجلس الإدارة وأعضاء مجلس الإدارة والخبراء الخارجيين

، والموافقة على  ةمشمممروع/برنامج الحاكميشمممراف على  المراقبة والإ وتتضممممن مسمممؤولياتهم   

  والدعم، وتوفير الأموال اللازمة. ،العام للمشروع ةوالتوجي المشروعمهام ومسؤوليات 

 :• المدير العام و الاداره العليا

وتتضممممن مسمممؤولياتهم توظيف أشمممخاص ذوي الخبرة الصمممحيحه في عمليات البنك لتمثيلهم    

 وتوصيف مهامهم ومسؤولياتهم.في المشروع 
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 المشاريع:  ةدار إ• دائره تكنولوجيا المعلومات ومكتب 

 وتتضمن مسؤولياتهم  إدارة المشروع/البرنامج.
 

 دائرة التدقيق الداخلي والشرعي: • 

تولي مسمممممممؤوليماتهما المنماطمة بهما بموجمب تعليممات حماكميمة وإدارة المعلوممات والتكنولوجيا  

البرنامج بما يمثل دور التدقيق    بشممممكل مباشممممر، والمشمممماركة في المشممممروع/المصمممماحبة لها 

  مسمتقل لتسمهيل وإنجاإ إتمام المشمروع/ومراقب   الداخلي في الأمور التنفيذية كمسمتشمار

 البرنامج.

 متثال والإدارات القانونية:• إدارة المخاطر، وأمن المعلومات، والإ 

 البرنامج بما  يمثل دور تلك الدوائر.  في المشروع/ ةوتتضمن مسؤولياتهم المشارك 

 COBIT Foundation 2019  COBIT)• المتخصممممصممممين وأصممممحاع الشممممهادات الفنية والمهنية  

\Design) البنك  ، الذين يتم تعيينهم من داخل وخارج: 

 وتتضمن مسؤولياتهم دور المرشد لنشر المعرفة وتسهيل عملية التنفيذ. 

ة  شراف على تطبيق عمليات الحاكمي الاسلامي مسؤولية الإ بنك صفوة  ة  • يتولى مجلس إدار 

لى عملية "ضممممان  إ  ةضمممافبالإ وومراقبة    ،توجيه  ،تقييم،  الخمس والتي تشممممل  التنظيم الإداري

   APO12"وعملية    (EDM 03)تحسممين المخاطر" 
 
  ةمع تعليمات الحاكمي   إدارة المخاطر"، تماشمميا

 ردني.عن البنك المركزي الأ  ةالصادر 
 

 لها:   ة واٍداره المعلومات والتكنولوجيا المصاحب   ة أهداع حاكمي 

عتمماد مجموعمة من الأهمداف  إلهما    ةالمعلوممات والتكنولوجيما المصممممممماحبم   ةحماكميم   ةتتولى لجنم 

 
 
سمتعراض الأهداف  إوسميتم  ،  COBIT 2019للإطار   على مسمتوى البنك وتكنولوجيا المعلومات وفقا

اللجنمة   وتعتبرحتيماجمات أصمممممممحماع المصمممممممالح،  إومراجعتهما وتحمديمد المنماسمممممممبمة منهما والتي تلبي  

 ولجنة متطلباتها، یقيبتحق متثالالإ  ضممان عن الأول المسمؤول المعلومات  یايلتكنولوج ةيهیيالتوجی

ة تكنولوجيحماكم ايی  النهمائي  المسمممممممؤول ككمل المجلسوالمنبثقمة عن المجلس  المعلوممات   ی

 یايتكنولوج دائرة الخصممممممموص وجمه البنمك وعلى  دوائر كمافمة على  توجمب يو الخصممممممموص، بهمذا

 ثيبحی اغتهايصمممممی وإعادةاتها  يعملی ديتحد عيالمشمممممار  وإدارة المعلومات أمن وإدارة المعلومات

 .المعلومات یايتكنولوج ةيحاكمی اتيعملی كافة متطلبات تغطي و  تحاكي 

لترجمة احتياجات أصممحاع    ةأهداف متتالي  (COBIT 2019)سمملامي  في  الإ عتمد بنك صممفوة  إو قد  

المصمممممممالح إلى أهمداف محمددة، قمابلمة للتنفيمذ وحسمممممممب الطلمب، واهمداف متعلقمة بتكنولوجيما  

هذه الترجمة تتيح وضممع أهداف محددة على كل    Components)) عناصممر التمكين  المعلومات و

، المسمممممتويات وفي كل دوائر وفروع البنك لدعم الأهداف العامة ومتطلبات أصمممممحاع المصمممممالح 

يتولى المجلس ودائرة إدارة المخاطر المسممممؤولية المباشممممرة عن عملية "ضمممممان إدارة حصمممميفة  و

 .(APO12) وعملية " إدارة المخاطر" ، (EDM03) لمخاطر تكنولوجيا المعلومات"

 

 



 

  بنك صفوة الإسلامي 

 دليل حاكمية وإداره المعلومات والتكنولوجيا المصاحبه لها  

 

7 
 العلاقة   صاحبة   الجهة  التعديل   وصف    المستخدمة   الأنظمة  التاريخ  القرار   رقم  الإصدار   رقم 

IT/P1/ISO1 25-2025  المعلومات   تكنولوجيا   دائرة  تعديل    البنكي   النظام  الاعتماد   بمجرد 

 

 

 

 المعلومات والتكنولوجيا المصاحبه لها: ةحاكمي ونذكر فيما يلي أهداع

سمممممممتفمادة من إطمار حتيماجمات أصمممممممحماع المصمممممممالح وتحقيق أهمداف البنمك من خلال الإ إتلبيمة  - أ

 بما يلي: ةالحاكمي

لكترونية تتوافق مع تعليمات حاكمية  إتسمهيل خلق قيمة مضمافة من خلال تقديم خدمات   -

يضممممممممن التعماممل مع المخماطر بشممممممكمل  دارة المعلوممات والتكنولوجيما المصممممممماحبمة لهما بمما  إو

 ستخدام الأمثل للموارد.مدروس ويعزز الإ 

 توفير ضمان جودة المعلومات لدعم عملية صنع القرار. -

 توفير البنية التحتية للخدمات الإ  -
ّ
 ن البنك من تحقيق أهدافه.لكترونية التي تمك

سمممممممتدامة تطوير عمليات البنك عن طريق زيادة أتمتة العمليات المنفذة وتفعيل اسمممممممتخدام  إ -

 نظم تكنولوجية فعالة موثوقة وهادفة.

 دارة المخاطر لتكنولوجيا المعلومات لضمان الحماية اللازمة لموجودات البنك.إ -

 لكترونية تتوافق مع متطلبات القوانين والأنظمة والتعليمات. إبناء منظومة  -

 تحسين موثوقية بيئة الرقابة الداخلية. -

مسممممتخدمي تكنولوجيا المعلومات بكفاءة وفعالية لتلبية احتياجات  تعظيم مسممممتوى رضمممما   -

 عملهم.

   ( Outsourcing)إدارة الخمدممات المقمدممة من موردين أو شمممممممركماء  -
ّ
خمدمماتهم/    نموالمذين يقمد

 للبنك. هعمليات وخدمات ومنتجات تابع نمنتجاتهم للبنك أو ينفذو

لكترونيمة  لتصمممممممميم كمافمة الأنظممة الإ هو المعيمار المرجعي  (  COBIT 2019)سمممممممتخمدام  إيعتبر   - ع

 .المصالح هداف البنك وكافة اصحاع أوالحلول الناجحة والفعالة بما يحقق 

   ةالفصمممممممل بين الحماكميم  -ج
 
وإدارة  ة  للحماكميم  والإدارة بمما يتوافق مع المعمايير المعترف بهما دوليما

ومهام ومسمؤوليات المجلس    يتم فصمل عملياتحيث  ،  المعلومات والتكنولوجيا ذات الصملة

دارة التنفيممذيممة بخصممممممموص  في مجممال الحمماكميممة عن تلممك التي تقع ضممممممممن مسمممممممؤوليممة الإ 

  توافق مع المعايير الدولية المعترف بها.يالمعلومات والتكنولوجيا المصاحبة لها ومع ما 

لها ليس فقط    ةالمعلومات والتكنولوجيا المصممممماحب  ةدار إو  ةفي حاكمي  ةتحقيق الشممممممولي - د

 .(COBIT 2019)بحسب معيار  ةنما توفير عناصر التمكين السبعإالتكنولوجيا بحد ذاتها و

بما يتعلق في مجالي   ةفضممممل المعايير الدوليأممارسممممات وقواعد عمل بحسممممب  وتنظيم  بناء   - ه

 تكنولوجيا المعلومات ومشاريع وموارد تكنولوجيا المعلومات. ةحاكمي

  ةوادار  ةمتثمال في مجمالي حماكميم وفحص الإ   ةالمسمممممممتقلم   ةوالرقمابم ة  المذاتيم   ةليمات الرقمابم آتعزيز  - و

لها وبما يسمممممهم في تطوير وتحسمممممين العمل بشمممممكل  المصممممماحبة  المعلومات والتكنولوجيا  

 مستمر.

من المرتبطة بنشماطات تتعلق بمواضميع الأ   السمبعةوباقي عناصمر التمكين    COBITتعتبر أهداف   - ز

لتوافق  امتثال والمراقبة والتدقيق ودارة المخاطر وخصموصمية وحماية البيانات والإ إالسميبراني و

 ولوية عليا.أهمية وأذات  Focus Areas الاستراتيجي عبارة عن
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هداف الواردة  المتعلقة بالأ النشمماطات    (Capability Level)   يجب أن يتناسممب مسممتوى نضمموج -إ

وعناصممممممر التمكين المرتبطة بها بشممممممكل طردي مع درجة  (  COBIT 2019)طار المرجعي  في الإ 

  المعلوماتولوية بحسممممب نتائج الدراسممممة التي تجريها لجنة حاكمية تكنولوجيا  همية والأ الأ 

ن لا يقل مسممممتوى النضمممموج للنشمممماطات المتعلقة  أليها على  إوالمشممممار    المنبثقة عن المجلس

بحسممممممب سمممممملم   (Fully achieved)  (3)همية والأولوية العليا عن المسممممممتوى  بالأهداف ذات الأ 

صمل  أقصمى من  أهداف بحد  أ 9عتبار ما لا يزيد عن  إويمكن   ( COBIT 2019)  النضموج الوارد في 

 نهمما ذات أهميممة وأولويممة ادنى اعتمممادأهممدف من أهممداف الإدارة العليمما على    35
 
على نتممائج   ا

لها و المعتمده من لجنة    ةدراسمممة نظام حاكمية وادارة المعلومات والتكنولوجيا المصممماحب

 .المنبثقة عن المجلس المعلومات تكنولوجيا حاكمية
 

 :والمدقق الخارجي دائرة التدقيق الداخلي والشرعي

 بلجنة التدقيق رصمد الموازنات الكافية وتخصميص الأدوات اللازمة   - أ
 
يتولى مجلس الإدارة ممثلا

بما في ذلك العنصممر البشممري المؤهل من خلال أقسممام متخصممصممة بالتدقيق على تكنولوجيا  

دائرة التممدقيق الممداخلي  تممدقيق تكنولوجيمما المعلومممات لممدى  المعلومممات، والتممأكممد من أن  

قممادرين على مراجعممة وتممدقيق عمليممات توظيف    والشمممممممرعي في البنممك والمممدقق الخممارجي 

وإدارة موارد ومشمممماريع تكنولوجيا المعلومات وعمليات البنك المرتكزة عليها مراجعة فنية  

بحسمممب ما هو وارد أدناه، من خلال كوادر مهنية مؤهلة ومعتمدة    (IT Audit)  متخصمممصمممة

 بهذا المجال، حاصممملين على شمممهادات  
 
من جمعيات   (CISA) إعتماد مهنية سمممارية مثلدوليا

 دولية مؤهلة بموجب معايير الإعتماد الدولي للمؤسمممممسمممممات المانحة للشمممممهادات المهنية

(ISO/IEC 17024)  /أو أية معايير أخرى موازية و. 

  تقوم دائرة التمدقيق المداخلي والشمممممممرعي بتزويمد لجنمة التمدقيق ولجنمة حماكميمة تكنولوجيما - ع

بتقرير سمممممممنوي لمدائرة التمدقيق المداخلي والشمممممممرعي، كمما   المنبثقمة عن المجلس  المعلوممات

  المنبثقمة عن المجلس  يقوم الممدقق الخمارجي بتزويمد لجنمة حماكميمة تكنولوجيما المعلوممات

(  ٢/ دبتقرير سنوي، حيث تتضمن التقارير رد الإدارة التنفيذية، وذلك بحسب ما ورد في البند )

والتكنولوجيممما   المعلومممممات  وإدارة  تعليمممممات حمممماكميممممة  الوارد في  النموذج  أدنمممماه ووفق 

المصممممممماحبمة لهما الصمممممممادرة عن البنمك المركزي الأردني، وذلمك خلال الربع الأول من كمل عمام،  

عتمماد التقرير  إبمدورهما بم المنبثقمة عن المجلس لتقوم لجنمة حماكميمة تكنولوجيما المعلوممات 

 للممدد  
 
وتزويمد البنمك المركزي الأردني بمه )بمالتنسممممممميق مع الجهمات المعنيمة لمدى البنمك( وفقما

 الزمنية المشار اليها ضمن تعليمات حاكمية وإدارة المعلومات والتكنولوجيا المصاحبة لها.

يتم تضمممين مسممؤوليات وصمملاحيات ونطاق عمل تدقيق تكنولوجيا المعلومات ضمممن ميثاق     -ج

المعتممممد من لجنمممة    ( Internal and Sharia Audit Charter)التمممدقيق المممداخلي والشمممممممرعي  

حيمث يتم تعميم الميثماق داخمل البنمك، ويتم بشمممممممكمل دوري )بحمد  الإدارة  التمدقيق ومجلس  

أدنى كل سمممممممنمة( مراجعمة الميثماق ومن ثم عرض نتمائج عمليمة المراجعمة والتعمديلات المقترحة  

على الإدارة التنفيمذيمة العليما وتتم عمليمة المصمممممممادقمة النهمائيمة على المراجعمة والتعمديلات من  

سممممممبة للمدقق الخارجي يتم تضمممممممين مسممممممؤولياته  خلال مجلس الإدارة/لجنة التدقيق، وبالن
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وصممممممملاحيماتمه ونطماق عملمه ضممممممممن إجراءات متفق عليهما معمه، وبمما يتوافق ويغطي تعليممات  

 حاكمية وإدارة المعلومات والتكنولوجيا المصاحبة لها والتشريعات ذات العلاقة.

تنفيممذ عمليممات    عنممددائرة التممدقيق الممداخلي والشمممممممرعي والمممدقق الخممارجي للبنممك    تقوم - د

 :التدقيق المتخصص للمعلومات والتكنولوجيا المصاحبة لها بالإلتزام بما يلي 

 Information) معمايير تمدقيق تكنولوجيما المعلوممات بحسمممممممب آخر تحمديمث للمعيمار المدولي  .1

Technology Assurance Framework)  (ITAF)     الصمممممممادر عن جمعيمة التمدقيق والرقمابمة على

 :ومنها  (ISACA) نظم المعلومات

تنفيمذ مهممات التمدقيق ضممممممممن خطمة معتممدة بهمذا الخصممممممموص تمأخمذ بعين الإعتبمار الأهميمة   •

 .النسبية للعمليات ومستوى المخاطر ودرجة التأثير على أهداف ومصالح البنك

 .الإلتزام بخطط التدريب والتعليم المستمر من قبل الكادر المتخصص بهذا الصدد •

والإداريممممة • المممهمنميممممة  الإسمممممممتمقملالميممممة  بمممعممممايميمر   Professional and Organizational) الإلمتمزام 

Independency)  وضمان عدم تضارع المصالح الحالية والمستقبلية. 

  (Due Professional Care) وبذل العناية المهنية (Objectivity) الإلتزام بمعايير الموضممممموعية •

من المعارف والمهارات  (Proficiency) والمهنية    الكفاءةوالحفاظ المسمممممتمر على مسمممممتوى  

الواجممب التمتع بهمما، ومعرفممة عميقممة في آليممات وعمليممات البنممك المختلفممة المرتكزة على  

تكنولوجيما المعلوممات وتقمارير المراجعمة والتمدقيق الأخرى )المماليمة والتشمممممممغيليمة والقمانونيمة(،  

المتناسممممممب مع الحالة، والحس العام في كشممممممف    ( Evidence)الدليل  والقدرة على تقديم  

 الممارسات غير المقبولة والمخالفة لأحكام القوانين والأنظمة والتعليمات.

  ومراجعمممة عمليمممات توظيف وإدارة موارد تكنولوجيممما المعلوممممات وعمليمممات البنمممك  فحص .2

المرتكزة عليهما وإعطماء رأي عمام حيمال مسمممممممتوى المخماطر الكلي للمعلوممات والتكنولوجيما  

المصماحبة لها ضممن برنامج تدقيق يشممل على الأقل المحاور المبينة في  تعليمات حاكمية  

وإدارة المعلومات والتكنولوجيا المصممماحبة لها الصمممادرة عن البنك المركزي الأردني، على أن  

 مع تعليمات حاكمية المعلومات  يكون تكرار ال
 
تدقيق لكافة المحاور أو جزء منها متوافقا

والتكنولوجيا المصمممماحبة لها وخطة دائرة التدقيق الداخلي والشممممرعي السممممنوية المعتمدة  

لدى البنك، على أن يتم تزويد البنك المركزي بتقارير التدقيق )بالتنسممميق مع الجهات المعنية  

 الإ 
 
جراءات التصمممممممحيحيمة المتفق عليهما والمنوي إتبماعهما من قبمل إدارة  لمدى البنمك(، متضممممممممنمة

 .البنك بتواريخ محددة للتصحيح 

تطبيق إجراءات منتظممة لمتمابعمة نتمائج التمدقيق للتمأكمد من معمالجمة الملاحظمات والإختلالات   .3

الواردة في تقارير التدقيق بالمواعيد المحددة، والعمل على رفع مستوى الأهمية والمخاطر 

 بلجنة التدقيق بصممورة ذلك  
 
 في حال عدم الإسممتجابة ووضممع المجلس ممثلا

 
 تدريجيا

 
تصممعيدا

 .الأمركلما تطلب 

لكوادر تممدقيق تكنولوجيمما   (Performance Evaluation) تضممممممممين آليممات التقييم السمممممممنوي .4

 بعين الإعتبار
 
 .المعلومات بمعايير قياس موضوعية تأخذ كل ما ورد في البند )ج( سابقا
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ممدققو تكنولوجيما المعلوممات لمدى دائرة التمدقيق المداخلي والشمممممممرعي في البنمك    يمتثمل   - ه

لمنظوممة الأخلاق والمممارسمممممممات المهنيمة المعتممدة لمدى البنمك بحيمث  والممدقق الخمارجي  

المممدولي   المعيمممار  الواردة في  الأدنى منظوممممة الأخلاق المهنيمممة  بمممالحمممد   (ITAF) تتضممممممممن 

(Information Technology Assurance Framework )    الصمممممممادر عن جمعيمة التمدقيق والرقمابمة

عتمماد تقمارير الممدقق المداخلي والخمارجي  إ، ويتم  وتحمديثماتمه  ( ISACA)على نظم المعلوممات  

طلاع  إيتم  وعلى أن    المنبثقمة عن المجلس  من قبمل لجنمة حماكميمة تكنولوجيما المعلوممات

 المجلس على تلك التقارير.
 

 :القانونية متثال والشؤونالمخاطر والإ

دوار المتعلقة بالمخاطر المشماركة في حاكمية المعلومات والتكنولوجيا المصماحبة  هم الأ أمن  

كد من وجود إطار عام لإدارة مخاطر أدارة المخاطر والتإلها وحسمممممب مهام ومسمممممؤوليات دائرة  

بينممما    ،وإدارتهمما داخممل البنممك  مخمماطرالدارة  تكنولوجيمما المعلومممات يتوافق مع الإطممار الكلي لإ 

بشمممممأن  عند العرض عليها،  تشممممممارك الدائرة القانونية في تقديم المشممممممورة والتوجيهات القانونية  

أما بالنسمممممبة لدائرة الامتثال فهي تؤدي دورها    ،المقترحة  المسمممممائل القانونية والحماية القانونية

في الحفماظ على أنشمممممممطمة البنمك في حمالمة امتثمال لجميع التعليممات ذات الصممممممملمة )سمممممممواء كمانت  

تعليمات من قبل جهات تشمممريعية سمممواء كانت في الأردن او دولية ملزمة( وضممممان امتثال البنك  

 لهذه التعليمات.

 

 :سنادالإ

  984/ 6/ 10رقم    التعميمو 65/2016اسممتند هذا الدليل على تعليمات البنك المركزي الأردني رقم   .1

   (، COBIT 2019)الى  اطمار    ة، بمالاضمممممممافم 21/1/2019تماريخ  
 
نمه يجمب مراجعتمه وتحمديثمه على  بمأ علمما

والتكنولوجيمما  المنبثقممة عن المجلس  المعلومممات    ةحمماكميمم   ةأسمممممممماس منتظم من قبممل لجنمم 

 لها، أو عند صدور تعليمات بالخصوص من قبل البنك المركزي الاردني. ةالمصاحب

لكتروني وسمميقوم بنشممره بأي طريقة مناسممبة  لإ سمميقوم البنك بنشممر هذا الدليل على الموقع ا .2

  ةفصماإ في تقريره السمنوي عن وجود دليل خاص لحاكمي وسميقوم البنك بالإ   طلاع الجمهور،لإ 

 لتزام بها.المعلومات ومدى الإ  ةدار إو

 

 :اللجان

ل
ّ
 :ةسلامي  اللجان التاليبنك صفوة الإ  شك

 .ةدار مجلس الإ  – المنبثقة عن المجلس المعلوماتتكنولوجيا  ةلجنة حاكمي .1

 .المعلومات اللجنة التوجيهية لتكنولوجيا .2

 براني.يمن السلأالتوجيهية للجنة ال .3

الهياكل التنظيمية  الهيكل التنظيمي العام للبنك وبنك صممممممفوة الإسمممممملامي    ةدار إاعتمد مجلس  

  منوالأ   بإدارة الموارد ومشماريع تكنولوجيا المعلومات، وإدارة المخاطر وأمن المعلومات  ةالخاصم 
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المعلومممات والتكنولوجيمما    ةحمماكميمم   ةحتيمماجممات التشمممممممغيليممة لمنظوممم التي تلبي الإ   براني يالسممممممم 

 المصاحبه لها وتحقيق الكفاءة والفعالية.
 

 :ةدار مجلس الإ -المنبثقة عن المجلس  المعلوماتلجنة حاكمية تكنولوجيا 

تكنولوجيمما    ةوفقمما لتعليمممات البنممك المركزي الأردني، قممام البنممك بتشمممممممكيممل لجنممة حمماكميمم  .1

اعضماء تم اختيارهم من ذوي الخبرة    خمسمة  ةاللجن، و تضمم  المنبثقة عن المجلس  المعلومات

 ستراتيجية في مجال تكنولوجيا المعلومات.والمعرفة الإ 

جتمماعمات، وتضممممممممنت  تجتمع اللجنمة على أسممممممماس ربع سمممممممنوي على الأقمل، وتحتف  بتوثيق للإ .2

 :ةالمهام التالي ةلهذه اللجن ةالتنظيمي ةاللائح

 في  بما المناسمبة ةيیمیيالتنظ یاكليواله المعلومات یايلتكنولوج یة يجيالاسمتراتی الأهداف  عتمادإ - أ

 الخصمموص اللجنة وجه وعلى  ايالعلی ةيذيالتنفی الإدارة مسممتوى على  یةيیهيالتوج ذلك اللجان

للبنك   یة يجيالاسممممتراتی الأهداف  یةيوتلب قيتحقی ضمممممني  المعلومات وبما یايلتكنولوج  ةيیهیيالتوج

 المعلومات، یايتكنولوج موارد واسمممممتثمارات عيمشمممممار  من مضمممممافة مةيأفضمممممل قی وتحقيق

 والتأكد مراقبةلل ر اللازمةييوالمعا الأدوات واستخدام

  المعلومات یايالمتوازن لتكنولوج الأداء بطاقات نظام اسمممممتخدام مثل ذلك، تحقق مدى من 

(IT Balanced Scorecards)  على الاسمممممتثمار العائد معدل واحتسممممماع ( (ROI) (Return On 

Investment)، ةيیلیيوالتشغ یةيالمال ادة الكفاءةيز  في  المساهمة أثر اسيوقی. 

 حاكي ي المعلومات یايتكنولوج عيومشمار  موارد ومراقبة وضمبط لإدارة العام الإطار عتمادإ - ع

، بما  (COBIT)  ديالتحد وجه وعلى  الخصممممموص بهذا المقبولة ةيالدولی الممارسمممممات  أفضمممممل

التكنولوجيا  ووادارة المعلومات    ةات حاكمييمتعلی ومتطلبات أهداف ق  يتحقی لبي يو توافقي

 مسممممتدام، بشممممكل ةيالمؤسممممسممممی الأهداف  یقيتحق خلال من (65/2016)المصمممماحبه لها رقم  

 لها. المصاحبة یايوالتكنولوج المعلومات أهداف  مصفوفة یقيوتحق

 لها المصممماحبة یايوالتكنولوجالمعلومات   أهداف و ةيالمؤسمممسمممی الأهداف  مصمممفوفة عتمادإ -ج

 .یقهايلتحق اللازمة یةيالفرع الأهداف  فيأدنى، وتوصی حد یاتهايمعط عتبارإو

یا  ي تكنولوج  یةيلحاكم یةيسم يالرئی یاتيالعمل تجاه (RACI Chart) اتيللمسمؤولی مصمفوفة عتمادإ   - د

 أو الشممممخص أو  الجهات أو الجهة حيث من عنها المنبثقة یةيالفرع یاتيوالعمل المعلومات

   بشمممممممكمل نهمائي  المسمممممممؤولمة وتلمك ،(Responsible)  أولي  بشمممممممكمل المسمممممممؤولمة الأطراف 

(Accountable)، المسمممتشمممارة وتلك  (Consulted)، إطلاعها   تمي التي  وتلكInformed) )  تجاه 

 بهذا  ( (COBIT 2019  Enabling Processes    یاريالمع ن بمدعماتيمسمترشمد اتيالعملی كافة

 .الخصوص

 مع تكامليو توافقيبما   المعلومات یايتكنولوج مخاطر لإدارة عام إطار وجود من التأكد - ه

ثيوبح البنممك في  المخمماطر لإدارة الكلي  الإطممار العممام  كممافممة لبي يو الاعتبممار نيبعی أخممذيمم  ی

 المعلومات. یايتكنولوج یةيات حاكميعملی

 ةيجیيالاسممتراتی مع الأهداف  توافقي بما المعلومات یايتكنولوج عيومشممار  موارد موازنة عتمادإ - و

 .للبنك
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 للتأكد المعلومات یايتكنولوج عيومشممار  وموارد اتيعملی ريسممی على  طلاعوالإ  العام شممراف الإ  - ز

 .البنك وأعمال متطلبات یقيتحق في  الفاعلة مساهمتهاو  تهايمن كفا

لمعالجة   إجراءات من لزمي ما تخاذإو المعلومات یايلتكنولوج قيالتدقی ريتقار  على  الإطلاع  -إ

 .الإنحرافات

 .إنحرافات ةيأ یح يلتصح اللازمة الإجراءات تخاذإب للمجلس ةيالتوصی -ط

 رفع تقارير دورية للمجلس. - ي

(  Governance and Management Objectives)عتممماد أهميممة وترتيممب أولويممة الاهممداف  إ - ك

بالاضممممافة    (Alignment Goals)ِو   (Enterprise Goals)رتباطها في الأهداف المؤسممممسممممية  إومدى  

في التعليمات    ةالوارد  بعةالسمممممم   (Enablers or Components)رتباطها بباقي عناصممممممر التمكين  لإ 

 وذلك بناء
 
   ةاو كمي  و/  ةنوعي  ةعلى دراسممممم   ا

 
لهذا الغرض بشمممممكل سمممممنوي على الأقل وتأخذ    تعد

 . (COBIT 2019-Design Guide) في  ةالوارد  (Design Factors) مممعتبار البعين الإ 
 

 : المعلومات   اللجنة التوجيهية لتكنولوجيا 

عضمماء الإدارة التنفيذية العليا  أمن    المعلومات  توجيهيه لتكنولوجيا  ةقام البنك بتشممكيل لجن  

سممممممتراتيجية للبنك  سممممممتراتيجي لتكنولوجيا المعلومات وتحقيق الأهداف الإ لضمممممممان التوافق الإ 

اللجنة وتم تشممكيلها برئاسممة المدير  تم تعيين  لذلك   ،بطريقة مسممتدامةوالتي يجب أن تكون  

تكنولوجيمما    رئيسوعضمممممممويممة كممل من كبممار مممديرين الإدارة التنفيممذيممة، بممما في ذلممك  العممام  

واسمممممتمرارية الاعمال ومكافحة    ومدير أول، الأمن السممممميبراني إدارة المخاطر    رئيسالمعلومات،  

ورئيس المالية والاسممممتراتيجيات المؤسممممسممممية، ورئيس الخدمات المصممممرفية    ،الاحتيال الالكتروني 

ممممدير أول، رئيس دعم التطبيقمممات غير  ، ووتحول الاعممممال  للافراد، ورئيس العمليمممات المركزيمممة

ليكون عضممو مراقب    ةدار نتخاع أحد أعضمماء مجلس الإ إو تم  ،  البنكية / تكنولوجيا المعلومات

ويمكن دعوة أطراف اخرى  ،  رئيس دائرة التدقيق الداخلي والشممرعي في هذه اللجنة وكذلك 

وتقوم اللجنة    ( TOR)اللائحه التنظيميه  ب  كما هو مشممممار اليهجتماعات عند الحاجة،  لحضممممور الإ 

جتماعات بشمممكل دوري مرة كل ثلاثة أشمممهر على الأقل  جتماعاتها، شمممريطة أن تعقد الإ إبتوثيق  

 :هذه اللجنة وكما هي مهام ونذكر 

 للأهممداف  لوصمممممممولل یلممةيالكف ةيمم السمممممممنو الخطط مراجعممة والتوصممممممميممة بممالموافقممة على ال .1

 ومراقبة یقهايتحق لضممممان یذهايتنف على  المجلس، والإشمممراف  قبل من ةالمقرّ  یةيجيسمممتراتیالإ 

 .مستمر ها بشكليعلی المؤثرة یةيوالخارج ةيالداخلی العوامل

 المصماحبة یايوالتكنولوج المعلومات أهداف  بمصمفوفة یةيالمؤسمسم  الأهداف  مصمفوفة ربط .2

 للبنك ةيجیيالاسممتراتی ق الأهداف يتحقی ضمممني وبما مسممتمر بشممكل ومراجعتها عتمادهاإلها و

 یینييالمعن یفيتكلو  ومراجعتها  ،اسيللقی رييمعا مجموعة فيتعر  ومراعاة یمات،يالتعل وأهداف 

 .على ذلك اللجنة وإطلاع، مستمر بشكل بمراقبتها ةيیذيالتنف الإدارة من

ة  ي حاكمی یاتيوعمل الأهداف  قيلتحقی اللازمة ةيالمالی یريوغ ةيالمالی الموارد صيبتخصمممی ةيالتوصمممی .3

 المناسمب  المكان في  والمناسمب  الكفؤ البشمري بالعنصمر سمتعانةالإ ، والمعلومات یايتكنولوج

 المهام فصممل تراعي  أهداف  لدعم اللازمة اتيالعملی كافة یة تشمممليیميتنظ یاكليه خلال من
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 المتعلقة الأخرى والخدمات یةيالتكنولوج یةيالتحت ةيالبنی عيتطووالمصممممالح،  تضممممارع وعدم

 ةيحاكمی اتيوعملی عيمشمممار  یذيتنف یريسممم  على  الإشمممراف  یاتيوتولي عمل  للأهداف، خدمة بها

 .المعلومات یايتكنولوج

 .ةيالأولو بحسب  المعلومات یايتكنولوج وبرامج  عيمشار  ب يترتی .4

 نهايوتحسمممممی كفاءتها رفع على  والعمل یةيوالتكنولوج ةيالفنی الخدمات مسمممممتوى مراقبة .5

 .مستمر بشكل

 :ةيالتالی الأمور بخصوص المعلومات یايتكنولوج ةيحاكمی للجنة اللازمة یاتيالتوص رفع .6

اتياللازممة والآل الموارد صيتخصمممممممی • ا  ي تكنولوج  ةيم حماكمی لجنمة مهمام قيبتحقی یلمةيالكف ی ی

 .المعلومات

  تؤثر قد إنحرافات ةيأ •
 
 .ةيجیيستراتیالإ  الأهداف  قيتحقی على  سلبا

ت والأمن  أية مخاطر غير مقبولة متعلقة بتكنولوجيا المعلومات وأمن وحماية المعلوما •

 السيبراني.

ع  ي ومشمممممممار  موارد ومراقبمة وضمممممممبط لإدارة العمام الإطمار بمتطلبمات متثمالوالإ  الأداء ريتقمار  •

 .المعلومات یايتكنولوج

 والحصمممممول بأول أولا  جتماعاتهاإ بمحاضمممممر المعلومات ايتكنولوجی ةيحاكمی لجنة ديتزو .7

 .هايعلی طلاعالإ  یديفيما  على 

 : اني يبر من الس ل التوجيهية ل لجنة  ال 

عضمممماء الإدارة التنفيذية العليا لضمممممان التوافق  أمن    براني يمن السمممم الأ قام البنك بتشممممكيل لجنه  

وتحقيق الأهمداف الاسمممممممتراتيجيمة للبنمك والتي يجمب أن تكون    لأمن المعلومماتسمممممممتراتيجي  الإ 

وتم تشمممكيلها برئاسمممة    من السممميبراني لأالتوجيهية ل  لجنةال  تعيينتم    بحيث  بطريقة مسمممتدامة

أول، الامن  الممدير العمام وعضمممممممويمة كمل من كبمار ممديرين الإدارة التنفيمذيمة، بمما في ذلمك ممدير 

رئيس  إدارة المخماطر و رئيس،  واسمممممممتمراريمة الاعممال ومكمافحمة الاحتيمال الالكتروني  السممممممميبراني 

ورئيس الامتثمال، ورئيس الخمدممات المصمممممممرفيمة للأفراد ورئيس العمليمات    تكنولوجيما المعلوممات

(  و  المركزية وتحول الاعمال
 
ويمكن دعوة  ،  )رئيس التدقيق الداخلي والشممممرعي بصممممفته مراقبا

(  TOR)  ةالتنظيميم   ةاللائحم بم   كمما هو مشمممممممار اليمهعنمد الحماجمة،  جتمماعمات  أطراف اخرى لحضمممممممور الإ 

جتمممماعممماتهممما، شمممممممريطمممة أن تعقممد  إوتقوم اللجنمممة بتوثيق  عتممممادهممما من المجلس  إوالتي يتم  

اللجنمة   مهمامتكون    ، وكمما يلي جتمماعمات بشمممممممكمل دوري مرة كمل ثلاثمة أشمممممممهر على الأقملالإ 

 :كالآتي 

مراجعمة وتزويمد لجنمة مجلس الإدارة لإدارة المخماطر بمالمراجعمة المدوريمة للمخماطر السممممممميبرانيمة   .1

 .Cyber Risk Appetiteونسب تحمل المخاطر 

 ستراتيجية وسياسة الأمن السيبراني والتأكد من دعمها لأهداف العمل.إمراجعة برنامج و .2

مراجعمة عمليمات إدارة المخماطر السممممممميبرانيمة ومؤشمممممممرات المخماطر الرئيسممممممميمة ومؤشمممممممرات الأداء   .3

 الخاصة ببرنامج الأمن السيبراني.   ( Key Risk Indicator & Key Performance Indicator)الرئيسية  
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 مراجعمة القمدرة على التكيف مع المخماطر السممممممميبرانيمة، ووضمممممممع الأمن السممممممميبراني في البنمك  .4

(Cyber Risk Resiliency & Posture Assessments Reports). 

 السيبراني.  توفر الموارد اللازمة بما يضمن تنفيذ برامج الأمن .5

 .السيبراني   مراجعة برامج التوعية بالأمن .6

مجممالات تطور المخمماطر والتهممديممدات السممممممميبرانيممة ودعم المبممادرات ذات الصمممممملممة  اسمممممممتعراض   .7

 السيبراني.  بالأمن

الموافقة والاشراف والرقابة على تنفيذ مشاريع البنك التي لها علاقة بأمن المعلومات والأمن   .8

 وتقديم التوصيات المتعلقة بها.  السيبراني 

 الموافقة والمراجعة لخطة الأمن السيبراني السنوية والاستراتيجية.  .9

     مع الأهداف الإستراتيجية للبنك. أمن المعلومات  التأكد من مواءمة  .10

 إستعراض ومراجعة الأحداث الأمنية ذات العلاقة بالأمن السيبراني.  .11

 الموافقة على تشكيل فريق الاستجابة للأحداث الأمنية وتحديد مسؤولياته وصلاحياته.  .12

 سياسات أمن المعلومات والأمن السيبراني وتعديلاتها. التنسيب بالموافقة على   .13

 التنسيب بالموافقة على الاستثناءات على سياسة أمن المعلومات والأمن السيبراني.  .14

 ختراقات. ة والا ي التقارير الدورية حول نتائج فحوصات الثغرات الأمن  مراجعة .15
 

 Governance System Components كين السبعة لنظام الحاكميةمعناصر الت

 عناصر التمكين السبع لنظام الحاكمية هي:

 هداف.العمليات والأ  .1

 .الهياكل التنظيمية .2

 .العمل طرأوالسياسات و المبادىء .3

 .المعلومات والتقارير .4

 .والسلوكيات خلاقوالأ  منظومة القيم .5

 .والكفاءات والمهارات والخبرات المعارف  .6

 المعلومات.الخدمات والبمرامج والبنيمة التحتيمة لتكنولوجيما  .7

 

 یا المعلومات ي تكنولوج   ة ي حاكمی أولا: عمليات وأهداع  

حسمممممممب الأهمداف   (RACI) ات والمعلومماتيم قيمام البنمك بمإعمداد واعتمماد مصمممممممفوفمة للمسمممممممؤولی .1

 ث:يحی نم COBIT 2019 عي ر المرجالإطا في والعمليات الواردة 

 .Responsibleاولي المسؤولة بشكل الجهة  -

 .Accountable المسؤولة بشكل نهائي الجهة  -

  Consulted.المستشارة الجهة  -

  2019   ن بالإطار المرجعي  يمسمترشمد  ت،یايتجاه كافة العمل Informed التي يتم إطلاعها  الجهة -

COBIT واعتمادها من قبل اللجان المشار إليها بالتعليمات. 
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البنممك بتوفير     .2 وأهممداف حمماكميممة تكنولوجيمما     Alignment Goalsلتحقيق  الوسمممممممممائممل  قيممام 

 COBIT 2019.المعلومات الواردة في الإطار المرجعي 

قيمام البنمك بمإعمداد الاطمار العمام لإدارة مخماطر تكنولوجيما المعلوممات بمما يتوافق  ويتكماممل مع  .3

عتبمار ويلبي كمافمة أهمداف حماكميمة  يمأخمذ بعين الإ طمار العمام لمدائرة المخماطر في البنمك، بحيمث  الإ 

 .COBIT 2019تكنولوجيا المعلومات الواردة في الإطار المرجعي 

  

طمار همداف وعمليمات حماكميمة تكنولوجيما المعلوممات الواردة في الإ أ  Alignment Goals   تعتبر

 أدنى يتوجممب على إدارة البنممك    COBIT 2019المرجعي  
 
العليمما الامتثممال لهمما ومعطيمماتهمما حممدا

ول  وتحقيقها بشممممكل مسممممتمر، وتعتبر اللجنة التوجيهية لتكنولوجيا المعلومات المسممممؤول الأ 

عن ضمممممممان الامتثال بتحقيق متطلباتها، ولجنة الحاكمية والمجلس ككل المسممممممؤول النهائي  

بهمذا الخصممممممموص ويتوجمب على كمافمة دوائر البنمك وعلى وجمه الخصممممممموص أنظممة المعلوممات  

عادة صممممممياغتها  إدارة المشمممممماريع تحديد عملياتها وإبراني ويمن السمممممم من المعلومات والأ أوإدارة  

  .بحيث تحاكي وتغطي كافة عمليات حاكمية تكنولوجيا المعلومات
 

 ثانيا: الهياكل التنظيمية 

وعلى وجه الخصممموص    الهيكل التنظيمي العام للبنك والهياكل التنظيميةعتماد  إعلى المجلس  

تلمك المتعلقمة بمإدارة موارد وعمليمات ومشممممممماريع تكنولوجيما المعلوممات وإدارة المخماطر وإدارة  

 اتيعملی متطلباتأهداف و  تلبي  التي وبراني  يالموارد البشممرية وإدارة أمن المعلومات والأمن السمم 

يراعى ضمممممممممان  ، حيمث COBIT 2019الواردة في الاطمار المرجعي   المعلوممات یايتكنولوج یةيحماكم

فصمممل المهام المتعارضمممة بطبيعتها ومتطلبات الحماية التنظيمية المتعلقة بالرقابة الثنائية كحد  

 أدنى وتحديث الوصف الوظيفي وتعديل الهياكل التنظيمية للبنك.

 
 

 المبادئ والسياسات واطر العمل ثالثا:  

 ي من أو المجلس يتولى  -
ّ

وض
ُ
(  frameworkء وأطر العمل ) ىاعتماد منظومة المباد لجانه من ف

مراقبة موارد ومشماريع تكنولوجيا المعلومات وبما  طار العام لإدارة وضمبط واللازمة لتحقيق الإ 

الاطمممار يلبي متطلبمممات الأ  الواردة في  همممداف وعمليمممات حممماكميمممة تكنولوجيممما المعلوممممات 

 COBIT 2019.المرجعي 

 ي من أوعلى المجلس   -
ّ

وض
ُ
وعلى وجه   العمل وأطر یاسمماتيوالسمم  المبادئاعتماد   لجانه من ف

من  والأ   المعلومات أمن وإدارة المعلومات، یايتكنولوج مخاطر  الخصموص تلك المتعلقة بإدارة

ةيحممماكم اتيممم عملی متطلبممماتأهمممداف و  تلبي  والتي  ةيممم البشمممممممر  الموارد وإدارة ،براني يالسممممممم   ی

 COBIT 2019.الواردة في الاطار المرجعي  المعلومات یايتكنولوج

  من أوعلى المجلس  -
ّ

وض
ُ
اعتمماد منظوممة السممممممميماسمممممممات اللازممة لإدارة موارد   لجمانمه من يف

من    COBIT 2019وعمليممات حمماكميممة تكنولوجيمما المعلومممات والواردة في الإطممار المرجعي  

 ادنى مع    هعتبمار منظومة السممممممميماسمممممممات هذإتعليممات حاكميمة تكنولوجيما المعلومات و
 
حدا
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العمل، وعلى أن يتم  مكانية الجمع والدمج لتلك السمممممياسمممممات حسمممممب ما تقتضمممممية طبيعة  إ

ليات العمل، وعلى ان تحدد  
ّ
تطوير سممممممياسممممممات أخرى ناظمة ومواكبة لتطور أهداف البنك وا

 بها. ةالعمل المتعلق اتوإجراء اتكل سياسة الجهة المالكة ونطاق التطبيق والمسؤولي

عتماد أفضمممل  إالداخلية والخارجية و  الشمممركاءيراعى عند إنشممماء السمممياسمممات مسممماهمة كافة   -

سممتعانة عند  يحق للجنة الإ ، والممارسممات الدولية وتحديثاتها كمرجع لصممياغة تلك السممياسممات

اللزوم وعلى نفقمة البنمك بخبراء خمارجيين وذلمك بمالتنسممممممميق مع رئيس المجلس بغرض تعوي   

النقص بهذا المجال من جهة ولتعزيز الرأي الموضموعي من جهة أخرى، وللجنة دعوة أي من  

سممتعانة برأيهم بما فيهم المعنيين في التدقيق الداخلي  جتماعاتها للإإإداريي البنك لحضممور 

وأعضممممممماء الإدارة التنفيمذيمة العليما )مثمل ممدير تكنولوجيما المعلوممات( أو المعنيين في التمدقيق  

 .الخارجي 
 

تنقســــــم مبـاديء حـاكميـة  حيـ   ء إطـار حـاكميـة تكنولوجيـا المعلومـات  ئ مبـاد   وفيمـا يلي نـذكر

 المعلومات ال  مجموعتين:تكنولوجيا 

  Governance Systemساسية والجوهرية التي تشكل نظام : وهي المباديء الأ المجموعة الاول 

 : تطبيق نظام حاكمية مرن1المبدأ  •

التمغميرات   للمتمكميمف والتمطمور مع   
 
قممممابلا أي  مرن  نظممممام  للمحموكمممممة  الممعمتممممممد  النمظممممام  يكمون  أن 

  .والخارجيةوالتطورات والمتطلبات الداخلية 

 : تحقيق الشمولية 2المبدأ  •

في حوكممة جميع جوانمب التكنولوجيما وعمليمات الأعممال ذات الصممممممملمة   تحقيق الشمممممممموليمة 

  COBIT 2019.الواردة في الاطار المرجعي 

 صحاب المصالح : تحقيق قيمة مضافة لأ3المبدأ  •

ا بالمهام  تتحقق القيمة المضمافة من خلال وضمع حوكمة تكنولوجيا  
 
ا واضمح المعلومات إطار 

  .وليات المطلوبة لفرق العملؤوالمس

 : تطبيق نظام حاكمية متكامل 4المبدأ  •

ال لموارد تكنولوجيا المعلومات بما يلبي  توافر السياسات والإجراءات ليضمن الإ 
ّ
ستخدام الفع

جيمما المعلومممات الواردة في الاطممار المرجعي لوهممداف وعمليممات حمماكميممة تكنومتطلبممات الأ 

COBIT 2019. 

 حتياجات البنك إ: التوافق مع متطلبات و5المبدأ  •

طممار المرجعي جيمما المعلومممات الواردة في الإ لوهممداف وعمليممات حمماكميممة تكنومتطلبممات الأ 

COBIT 2019  متطلبات واحتياجات البنك تتوافق مع. 

 : فصل منظومة الحاكمية عن الادارة 6المبدأ  •

 .بالعمليات الإدارة أن تضمن الحوكمة وجود رقابة وإشراف بينما تهتم

انيـة  اللازممة    Governance Frameworkء المرتبطمة بمإطمار الحماكميمة ى: وهي المبمادالمجموعـة الثـ

 ان تكون:على و لبناء نظام الحاكمية على مستوى البنك

  .أطار مرن وقابل للتعديل والتحديث •
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 .أداة تحليلية هوو ،Conceptual Modelمبني على أساس  •

•  
ّ
  .والتنظيم بحسب المعايير الرئيسية ،ي ممارسات وقواعد عملتبن

 

 المعلومات والتقاريررابعا: 

 یريلتوف اللازمة المعلومات ونظم ةيالتحتی ةيالبنی ريتطو ايالعلی ةيیذيالتنف والإدارة المجلسيتولى  

على المجلس أو  ،  البنك في  القرار تخاذإ اتيلعملی كمرتكز یهايلمسمممتخدم ريوالتقار المعلومات  

اعتمممماد منظوممممة المعلوممممات والتقمممارير الواردة في   المرجعي من يفوض من لجمممانمممه  الاطمممار 

COBIT 2019 ،  عتبمار تلمك المنظوممة حمدا أدنى، مع مراعماة تحمديمد ممالكين لتلمك المعلوممات  إو

سمممممممتخمدام بحسمممممممب الحماجمة للعمل  طلاع والإ خلالهم ونفوض صممممممملاحيمات الإ والتقمارير تحمدد من  

والشممممركاء المعنيين، وعلى أن يتم مراجعتها وتطويرها بشممممكل مسممممتمر لمواكبة تطور أهداف  

 .وعمليات البنك وبما يتفق وأفضل الممارسات الدولية المقبولة بهذا الخصوص

 منظومه القيم والاخلاق والسلوكخامسا: 

  من أو المجلسيتولى   -
 

 تعكس یةيمؤسمسم  ةيمهنی یة يأخلاق منظومة عتمادإ لجانه من يفوض

ة المهنيالسممممممملوك  القواعمممد ةيی  المعلوممممات مع التعممماممممل بخصممممممموص المقبولمممة ةيممم المممدولی ی

 المرغوبة یريوغ المرغوبة یةيالقواعد السممملوك  بوضممموإ وتحدد لها المصممماحبة یايوالتكنولوج

 .وتبعاتها

اتيم الآلم  یفيم تموظم  ايمممم المعملمی  ةيممممذيمممم المتمنمفمی  والإدارة المممجملمسيمتمولمى   -  یقيم تمطمبم  عيم لمتشمممممممجمی  المممخمتملمفممممة ی

 ة.الحاكمي ب يأسالی تباعإ خلال من المرغوبة ريغی السلوكيات المرغوبة وتجنب  اتيالسلوكی
 

 المعارع والمهارت والخبراتسادسا: 

 ي من أو المجلسيتولى   -
ّ

وض
ُ
  (HR Competencies) مصمممفوفة المؤهلات   اعتماد لجانه من ف

 یايتكنولوج یةيحاكم اتيعملی متطلبات یقيلتحق اللازمة ةيالبشمممممر  الموارد إدارة اسممممماتيوسمممممی

المكان   في  المناسمب  الرجل وضمع وضممان عام، بشمكل ماتيالتعلی هذه ومتطلبات المعلومات

 .المناسب 

 في  الخبرة ذوي الأشممخاص من والمدرع المؤهل البشممري العنصممر فيتوظی البنك إدارةتتولى   -

 وإدارة المعلوممات أمن وإدارة المخماطر وإدارة المعلوممات یايتكنولوج إدارة موارد مجمالات

 المعلومات الداخلي والخارجي   یايتكنولوج قيتدقی
 
 ةيمیيالأكاد المعرفة رييمعا على  اعتمادا

 الدولي  عتمادالإ  رييبموجب معا مؤهلة ةيدولی اتيجمعی عتراف إب ةيالعملی والخبرة ةيوالمهنی

 ةيمواز  یر أخرىييمعا ةيأ أو/و ( ISO/IEC 17024 ) یةيالمهن للشمممهادات المانحة للمؤسمممسمممات

  يحالی الموظفة الكوادر ب يوتدر  ليتأهی إعادة تمي أن على  اختصمممماصممممه، بحسممممب  كل
 
ة  ي لتلبی ا

 ات.يمالتعلی في  المذكورة المتطلبات

 ميوالتعلی ب يم التمدر  ببرامج  یهمايموظف برفمد عن الاسمممممممتمرار  ةمسمممممممؤولم   ةالتنفيمذيم   ةدار تعتبر الإ  -

 یةيحاكم اتيعملی حققيو لبي ي والمهارات المعارف  من مسممممممتوى  على  للحفاظ المسممممممتمر

 المعلومات. یايتكنولوج

 ( Performance Evaluationالسنوي ) مييالتقیی یاتيآل ینيعن تضم  ةمسؤول  ةالتنفيذي  ةدار تعتبر الإ  -



 

  بنك صفوة الإسلامي 

 دليل حاكمية وإداره المعلومات والتكنولوجيا المصاحبه لها  
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 العلاقة   صاحبة   الجهة  التعديل   وصف    المستخدمة   الأنظمة  التاريخ  القرار   رقم  الإصدار   رقم 

IT/P1/ISO1 25-2025  المعلومات   تكنولوجيا   دائرة  تعديل    البنكي   النظام  الاعتماد   بمجرد 

 

 

 في يالوظی المركز خلال من المسمماهمة عتبارالإ  ینيبع تأخذ ةيموضمموعی اسيقی یرييبمعاللكوادر  

 .البنك یق أهداف يبتحق

 الخدمات والبرامج والبن  التحتية لتكنولوجيا المعلوماتسابعا: 

البرامج والبنيمة التحتيمة   ةعتمماد منظومم إالعليما  ةدار يتولى المجلس او من يفوض من لجمانمه والإ   

المعلومممات    ةالمممداعممممة لتحقيق أهمممداف البنمممك والوصمممممممول الى مسمممممممتوى مقبول في حوكمممم 

 والتكنولوجيا المصاحبه لها.


